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ДЕТИ И ИНТЕРНЕТ

П роблем а безоп асн ости  детей  в  сети  И н тер н ет  уж е не каж ется  тако й  д а ­
л екой . Н и к то  не м ож ет о тр и ц ать , что  н а  сего д н яш н и й  д ен ь  он а  встала  осо ­
бен н о  остро .

И звестно, что подростки в период заниж енной  сам ооценки ищ ут поддерж ­
ки среди своих друзей , а не в семейном кругу. С тарш ие подростки , ж елая не­
зависим ости , отож дествляю т себя с определенной группой и склонны  сравни ­
вать ценности своей семьи и своих товарищ ей.

ч т с > ДЕЛАЮТ ПОДРО СТКИ ОНЛАЙН?
В интернет п одростки загруж аю т музыку, использую т мгновенны е сообщ е­

ния, электронную  почту и играю т в онлайновы е игры. С помощ ью  поисковы х 
серверов подростки находят инф орм ацию  лю бого содерж ания и качества в 
сети И нтернет. Больш инство подростков регистрирую тся в частны х чатах и 
общ аю тся на лю бые темы, вы давая себя за взрослы х. Ребята в этом  возрас­
те предпочитаю т все, что вы ходит за рам ки дозволенного: брутальны й юмор, 
насилие, азартны е игры, эротические и порно сайты. Д евуш кам, которые име­
ют заниж енную  самооценку, н равится размещ ать п ровокационны е ф ото, они 
склонны  на ф ривольны е разговоры , вы давая себя за взрослы х ж енщ ин, в ре­
зультате чего становятся ж ертвам и сексуальных домогательств.

СОВЕТЫ  РОДИТЕЛЯМ
П о говори те  со своим и детьми о друзьях, с которы м они общ аю тся онлайн, 

узнайте, как они п роводят досуг и чем восхищ аю тся.
И нтересуй тесь, какие веб-сайты  они посещ аю т и с кем разговариваю т.
И зуч и те  программы , которые фильтрую т получения и нф орм ации  из И н ­

тернета, наприм ер, Родительский контроль в W indows.
Н а стаи в ай те  на том , чтобы  ваш и дети никогда не соглаш ались встречаться 

со своим онлайновы м  другом без ваш его согласия.
Н аучи те  своих детей никогда не предоставлять личную  и нф орм ацию  о себе 

и своей семье электронной  почтой и в разны х регистрационны х формах, пред­
лагаем ы х владельцам и сайтов.

ДЕТИ И ИНТЕРНЕТ

К он тр о л и р у й те  инф орм ацию , которую  загруж ает ребенок (ф ильм ы , м 
к у, игры и т.д.).

И н тересуй тесь, не посещ аю т ли ваши дети сайты с агрессивны м соде 
нием.

Н аучи те своих детей ответственном у и этическом у поведению  о н л ай н ., 
не долж ны  использовать И нтернет сеть для распространения сплетен, ) 
другим людям и хулиганских действий.

У бедитесь, что дети консультирую тся с Вами относительно лю бых фи 
совых операций , осущ ествляя заказ, покупку или продаж у через интернет ■

И н ф о р м и р у й те  детей относительно потенциального риска при их уча> 
в лю бых играх и развлечениях.

Р а зго в ар и в ай те  с ребенком как с равны м  партнером , демонстрируя ( 
заботу  об общ ественной морали.

Используя эти рекомендации, Вы имеете возм ож ность м аксим ально зг 
ти ть  ребенка от негативного вли яни я всемирной сети И нтернет.

Н о п ом н и те, И нтернет - это не только очаг негативной и нф орм ации  и 
стокости, но и сам ая богатая в м ире библиотека знаний, развлечений, общ< 
и других полезных вещей. Вы долж ны  научить своего ребенка п равильно п 
зоваться этим неисчерпаемы м источником  инф орм ации .

НО САМОЕ ГЛАВНОГ, РЕБЕНОК ДОЛЖЕН ПОНИМАТЬ, ЧТО ВЫ 
ЛИШ АЕТЕ ЕГО СВОБОДНОГО ДОСТУПА К КОМПЬЮТЕРУ, А, ПРЕЯ 
ВСЕГО, ОБЕРЕГАЕТЕ.

РЕБЕНОК ДОЛЖЕН ВАМ ДОВЕРЯ ТЬ!
М ноги е дети  горазд о  лучш е владею т к о м п ью тером , чем их роди тели , 

н ако , он и  п о -п р еж н ем у  н уж д аю тся  в со ветах  и  защ и те  при  и сп ользова  
и н тер н ета  и м о б и л ьн ы х  технологи й .

1. Более 40% детей  стал к и ваю тся  с сек суальн ы м и  и зо б р а ж ен и я м и  в 
тернете.

2. 80% ш к о л ьн и к о в  и м ею т а к к ау н ты  в со ц и а л ь н ы х  сетях.
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3. 70% в свои х  ак к ау н та х  у к азы в а ю т  свою  ф ам и л и ю , то ч н ы й  в о зр аст  и 
н ом ер  ш колы .

4. 40% р о сси й ски х  детей  готовы  п р о д о л ж и ть  о н лай н  - о бщ ен и е в р е а л ь ­
н ой  ж и зн и .

5. У 30% ш к о л ьн и к о в  д ан н ы е  ак к а у н та  о тк р ы ты  всем у миру.
6. Б олее 20% детей  стан о в я тся  ж ер тв ам и  н ап адок  со сто р о н ы  с в е р стн и ­

ков.
7. М ладш и е ш к о л ьн и к и  стал к и в а ю тся  с сек суальн ы м и  и зо б р а ж ен и я м и  

реж е, чем  старш и е , но и сп ы ты в аю т  б о л ьш и й  стресс.
8. П р и л еж н ы е  дети  в 2 р а за  чащ е п оп ад аю т на «плохие» сай ты  в силу 

п р и р о д н о й  л ю б озн ательн ости .
ВН ИМ А Н И Е!!!
Н и к огда  не сообщ айте свои имя, номер телефона, адрес п рож и ван ия или 

учебы, пароли или номера кредитны х карт, лю бимые места отдыха или п р о ­
ведения досуга.

И сп ользуй те  нейтральное экранное имя, не содержащ ее непристойны х 
нам еков и не выдаю щ ее никаких личны х сведений, в том  числе и опосредо­
ванны х: о школе, в которой вы учитесь, места, которые часто посещ аете или 
планируете посетить, и пр.

В ы клю ч и те  компью тер, если вас что-то пугает в его работе. Расскаж ите об 
этом родителям  или другим взрослы м.

Всегда сообщ айте взрослы м  обо всех случаях в И нтернете, которы е вы зва­
ли у вас сомнение или тревогу.

И сп ользуй те  ф ильтры  электронной  почты для блокирования спама и не­
желательны х сообщ ений.

Н и к о гд а  не соглаш айтесь на личную  встречу с лю дьми, с которы м и вы п о ­
знаком ились в Интернете. О подобны х предлож ениях немедленно расскаж ите 
родителям.

П р е к р ащ а й т с /п о б ы е  контакты  по электронной  почте, в системе обмена 
мгновенны ми сообщ ениям и или в чатах, если кто-нибудь начинает задавать 
вам вопросы  личного характера или содержащ ие непристойны е намеки. Рас­
скаж ите об этом  родителям!

ИНТЕРНЕТ-ЗАВИСИМОСТЬ

I ! P I IК Т -ЗЛ В 1К Л -Ш М П Ъ : НС ГЬ ЛИ О Н А  У ВАШ ИХ Д Н Т Ш ?
То, что дети п роводят в И нтернете слиш ком много времени, огорчает бо 

ш инство родителей. Сначала взрослы е приветствовали  появление Сети, пс 
гая, что она - безграничны й источник новых знаний. Вскоре вы яснилось, 
подростки не столько пользую тся И нтернетом  для вы полнения домаш них 
даний  или поиска полезной и нф орм ац ии , сколько общ аю тся в чатах и игр* 
в онлайновы е игры.

П оддерж ание в ж изни  детей разум ного равновесия меж ду развлечениям  
другими зан яти ям и  всегда было испы танием  для родителей. И нтернет еде. 
это  еще более трудной задачей. О бщ ение в И нтернете и и нтерактивны е т  
могут настолько затягивать детей, что они часто теряю т ощ ущ ение времени.

П Р О Ф И Л А К Т И К А  И Н Т Е Р Н Е Т -Б Е З О П А С Н О С Т И .
1. О б рати те  вн и м ан и е  на п си хологи чески е  осо б ен н о сти  ваш его  ребен  

С оциально неадаптированны е дети имею т повы ш енную  вероятность к при 
ретен ию И нтернет-за виси м ости .

П ричина в том , что И нтернет п озволяет им оставаться аноним ны м , не 
яться осуж дения, предоставляет гораздо более ш ирокий вы бор возмож ное 
к общ ению , чем реальны й мир.

В И нтернете ребенку гораздо легче вы строить свой виртуальны й м ир, п 
бы вание в котором ему будет комф ортно. Поэтому, если у ребенка что-то 
получается в реальном  мире, он будет стрем иться к пребы ванию  гам, где ( 
комф ортно. С другой стороны , И нтернет м ож ет помочь застенчивом у pe6ei 
стать более общ ительны м , найти ту  среду общ ения, которая более полно со 
ветствует его уровню  разви тия , и в результате повы сить его самооценку. Е< 
ваш ребенок в ж изни  замкнут, застенчив или склонен к уны нию , вам необ 
дим о вним ательно следить за его отнош ением к И нтернету, с тем чтобы и 
дотвратить его превращ ение из средства раскры тия л и таости  ребенка в пл< 
контролируемую  страсть.

2. С ледите за  си м п том ам и  п р о яв л ен и я  И н тер н ет-зав и си м о сти . О на nj 
является в том , что дети до такой степени предпочитаю т ж и зн ь в Интерне 
что ф актически  начинаю т отказы ваться от своей реальной  ж изни , п р Ш Н
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ИНТЕРНЕТ-ЗАВИСИМОСТЬ КИБЕРБУЛЛИНГ

виртуальной  реальности  больш ую  часть своего  времени. И нтернет-зависим ы й 
ребенок чащ е всего ти х  и зам кнут, он ж дет не дож дется, когда мож но будет 
подклю читься к И нтернету, ему тяж ело вы йти  из него, он впадает в депрес­
сию или становится раздраж ительны м , если на несколько дней его отлучили 
от И нтернета.

3. С п р о си те  себя: о казы вает ли врем япровож дение в Сети вл и яет  на ш коль­
ные успехи ваш его ребенка, его здоровье и отнош ения с семьей и друзьями?

4. В ы ясни те, сколько  врем ен и  ваш  р еб ен о к  п р о во д и т  в И нтерн ете.
5. О б р ати тесь  за  п ом ощ ью  к сп ец и али стам . Если у ваш его ребенка п р о ­

являю тся серьезны е признаки  И нтернет-зависим ости , проконсультируйтесь с 
педагогом или психологом. Н авязчи вое использование И нтернета м ож ет быть 
сим птом ом  других проблем , таких, как депрессия, раздраж ение или низкая 
сам ооценка. И когда эти  проблемы будут реш ены, зави сим ость от И нтернета 
мож ет пройти  сама собой.

6. Не з а п р ещ ай те  И н терн ет . Д ля б о л ьш и н ства  д етей  он явл яется  важ н о й  
частью  их о б щ еств ен н о й  ж и зн и .

7. У становите «В нутри сем ей ны е п р ав и л а  и сп о л ьзо в ан и я  И нтерн ета» . 
О граничьте количество времени, которое еж едневно проводит в И нтернете 
ребенок; зап рет  на С еть до  вы полнения домаш ней работы ; ограничьте посещ е­
ние чатов или п росм отр материалов «для взрослых».

8. П од д ерж и в ай те  равн о веси е . Пусть ребенок почащ е и грает с другими 
детьми на свеж ем воздухе. П омогайте ребенку участвовать в общ ении вне 
И нтернета. П оощ ряйте участие ребенка в тех видах деятельности , которые 
объединяю т детей с одинаковы м и интересами, наприм ер, судомодельный или 
литературны й кружок.

9. К он троли руй  те свои х  детей . Сущ ествую т программы , которые огран и ­
чиваю т исп ользоваifPf?И нтернета и осущ ествляю т контроль за тем, какие сай ­
ты посещ аю тся. О днако сообразительны й ребенок, если постарается, мож ет 
отклю чить э т у  службу. В аш а ко н еч н ая  ц ель - р а зв и т и е  у д етей  сам окон троля , 
д и сц и п л и н ы  и ответств ен н о сти .

10. П редлож и те  ал ьтер н ати вы . Если вам кажется, что ваш и дети интер 
суются только онлайновы м и развлечениям и, попробуйте предлож ить им авт 
номны й аналог одной из их лю бимы х игр.

С ледите за  д о сти ж ен и ем  р ав н о в еси я  у ваш его  р еб ен к а  м еж ду врем ене 
п р о во д и м ы м  в  И н терн ете  и вн е  его!

БУЛЛИНГ.
П ри  каж у щ ей ся  су щ ествен н ой  р азн и ц е  м еж ду ви р ту ал ь н ы м  и р еальн ь  

м и р ам и  на п ер в ы й  взгляд , п ри  более д етальн ом  р ассм отрен и и  оказы ваете  
что  сходств м еж ду  н им и  не больш е, чем р а зл и ч и й . Н ап ри м ер , в сети  И н ге  
н ет тож е есть свои  хулиган ы .

Ч Т О  ТА К О Е К И Б Е Р Б У Л Л И Н Г?
Первый случай кибербуллинга был заф иксирован  в 2002 году. Америка 

ский п одросток Ж ислен Раза ради развлечения снял видеоролик, в котор( 
он, подобно герою ф ильм а «Звездны е войны», ф ехтовал бейсбольнойчЗичч 
вместо лазерного меча. О дноклассники разм естили в сети это видео с цель 
позабавиться над Ж ислен ом. Э ту запись просм отрели  миллионы  людей, чер 
несколько дней был создан специальны й сайт с исходным видео и иародиял 
на него. Насмеш ки сломали психику Ж ислена Раза, и его родители были bi 
нуждены обратиться  к психиатру.

С пектр целей кибер-преследователей ш ирок, но всех объеди няет стремл 
ние нанести ж ертве психологический ущ ерб. Это могут бы ть ш утки, которт 
п росто уязвят жертву, а може т бы ть психологический террор, которы й при в 
дет к суициду.

О С ! Ю В Н Ы Е  В И Л Ы  К И Б Е Р Б У Л ; I III 11 А.
■ Ф лейм (от английского «flame») или виртуальная перепалка.
■ Обмен эм оциональны м и репликам и в откры том  доступе. Вначале все во 

приним ается как активное обсуж дение, но оно мож ет зай ти  дальш е и нанес] 
человеку психологический вред.

■ Атаки
■ Буллииг по сотовой связи  сводится к отправке ж ертве п6вторяющих< 

оскорбительны х сообщ ений или звонков.
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КИБЕРБУЛЛИНГ
1ННИВЯННВ

ИНФОРМАЦИЯ В СЕТИ
■

■ На ф орумах и в чатах преследователи п ониж аю т авторитет ж ертвы , если 
такая ф орм а ранга предусмотрена на форуме.

■ О казы ваю т давление в обсуж дениях, реагирую т на сообщ ения ж ертвы 
униж аю щ им и и оскорбительны м и сообщ ениям и и совместны м обсуж дением 
реальны х и мним ы х недостатков жертвы. О бы чно этим заним ается целая 
группа преследователей.

■ IJ онлайн - играх преследователи играю т не ради победы, а с целью пони ­
зи ть игровой оп ы т ж ертвы  целенаправленны м  давлением.

■ Клевета. Распространение оскорбительной и неправдивой инф орм ац ии  в 
виде ф ото, сообщ ений, песен. Нередко это мож ет бы ть не отдельная ж ертва, а 
целая группа подростков, которы е попадаю т под критику и ш утки однокласс­
ников. /

■ С ам озванство. П реследователь представляется ж ертвой: или используя 
доступ к ее аккаунту, или создавая ф ейк (ф альш и вы й  аккаунт). О т имени 
ж ертвы  расп ростран яет  в блогах, социальны х сетях и системах м гновенны х 
сообщ ений негативную  инф орм ацию , провоцируя окруж аю щ их на конф ликт
с ж ертвой.

* Распространение закры той  и нф орм ац ии . Получив конф иденциальную  
инф орм ацию  о ж ертве, преследователь передает ее тому, кому она не предна­
значалась, вы зы вая конфликт.

■ И золяция. Лю бому человеку присущ е ж елание бы ть частью общ ества 
класса, группы подростков во дворе, в сообщ естве в социальной сети). И золя­

ция человека от общ ества наносит серьезную  травм у человеку. Ф ормы и золя­
ции в ки берпростран стве могут бы ть разны м и, начиная от создания закры того 
сообщ ества до  и гнорирования сообщ ени й  жертвы.

■ Киберпреследование. С кры тое вы слеж ивание ж ертвы  с целью орган иза­
ции нападения, избиения, и знасилования и т.д.

■ Хеппислеиинг («Happy Slapping» с английского «счастливое похлопы ва­
ние»). Заклю чается в избиении ж ертвы  и с записью  этого на видео, с последу­
ющим вы клады ванием  ролика в сети. П одобные ситуации  не редкость в н ово­
стях по телевизору.

К Л К В Ы РА БО Т А Т Ь  И М М У Н И Т Е Т ?
Не бросайтесь в бой. Лучш ий способ: посоветоваться как себя вести и, если 

нет того, к кому мож но обратиться, то вначале успокоиться. Если вы начнете 
отвечать оскорблениям и на оскорбления, то только еще больш е р азож ж ете кон­
фликт.

У правляйте своей киберрепутацией . А ноним ность в сети м ним ая, гак что в 
случае нанесения реального вреда, найти злоум ы ш ленника можно.

Не стоит вести хулиганский образ виртуальной  ж изни . И нтернет ф иксирует 
все ваш и действия и сохран яет их. Удалить их будет крайне затруднительно.

Соблю дайте свою виртуальную  честь смолоду. Х раните подтверж дения 
фактов нападений. С охран яй тем ли  распечатайте страницу. И гнорируйте еди­
ничны й негатив. О бы чно агрессия прекращ ается на начальной стадии. Лучшая 
защ ита от нападения - игнорирование.

Ван агрессора. В програм м ах обмена м гновенны м и сообщ ениям и в соци аль­
ных сетях есть возм ож ность блокировки отправки  сообщ ений с определенных 
адресов.

Не стоит игнори ровать агрессивны е сообщ ения, если они содержат угрозы, 
особенно систем атические. Следует скопировать эти  сообщ ения и обратиться 
в п равоохранительны е органы . По поводу разм ещ ения оскорбительной и нф ор­
м ации, разм ещ енной на сайте, следует обратиться к адм инистратору с требова­
нием ее удаления.

И Н Ф О Р М А Ц И Я  В С ЕТ И
П ять д есят  лет н азад  объём  и н ф о р м ац и и , со зд ан н ы й  человеком , бы л  в 

100 ООО р аз  м ен ьш е того , что  о б р у ш и вается  на нас сегодня. И этот и нф орм а­
ционны й вал увеличивается каж ды й с 1990 года в два раза за год, а уже сейчас 
учёные говорят об удвоении за несколько месяцев. Запом инать инф орм ацию , 
как эго  бы ло раньш е, п росто ф изически неспособен человеческий мозг. О снов­
ным навы ком ц иф рового человека становится не умение запом инать, а умение 
искать.

/
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Бичом digitalhom o стал и нф орм ационны й перегруз. П ри определённом 
объёме поступаю щ ей инф орм ац ии  человеческий м озг перестаёт справляться 
и вклю чает защ итны й механизм . Это отраж ается на поведении человека, он 
перестаёт глубоко вникать в суть и нф орм ац ии , фильтрует инф орм ацию , о т ­
клады вает анализ на позднее время и т.д. Более сущ ественны м последствием 
инф орм ационного перегруза является ф орм и рован ие клипового мы ш ления. 
Это когда в голове представление об объекте представляет последователь­
ность слабосвязанны х образов. Это синдром  еще назы ваю т «гуглозависимо- 
стыо». D igitalH om o просто необходимо соблю дать инф орм ационную  диету. 

П О И С К О В Ы Й С П А М
И нтернет содержит огром ное количество и нф орм ации  и, к сожалению , 

часть этой и нф орм ации  является и нф орм ационны м  мусором.
П ричин возникновения инф орм ационного мусора несколько.
Чтобы повысить сайт в поисковой вы даче их владельцы создаю т мусорные 

страницы , тексты  со ссы лкам и на основной сайт. И ногда н а  одну с тр ан и ц у  
ведут т ы ся ч и  м усорн ы х  с т р ан и ц  с други х  сай тов.

Выглядит иногда это  так. Н абирая поисковы й зап рос в Яндексе или Google, 
вам  предлагается список сайтов, содерж ащ их эти слова. Э тот список н азы ва­
ется поисковая выдача. Но заходя на эти сайты , ценной инф орм ации  вы не 
обнаруж иваете. В чем причина?

А дм инистраторы  сайтов, чтобы обманут!» поисковы е системы, наполняю т 
сайт клю чевыми словами, которы е jSm iй набираю т в поиске. П овторений этих 
слов м ного - значит сайт содерж ит инф орм ацию  данной тематики, так счи та­
ет поисковик и вы дает вам этот  сайт. Все, конечно, сложнее, поскольку поис­
ковые систем ы борю тся г т а к и м и  сайтам и, контролируя как долго находится 
посетитель на данном  сайте и переходит ли на другие стран иц ы . С ущ ествует 
ещ е много нодсгоных инструментов, но поисковики держ ат их в секрете, чтобы 
адм инистраторы  сайтов не придум али новый обман пользователей.

М ного ли таких сайтов с поисковы м мусором? М ного, почти половина ин- 
И рш ета , если не больше.
^  У П РА В Л Я ЕМ А Я  И Н Ф О Р М А Ц И Я

Иногда заведом о лож ная и нф орм ация (ф ейк) разносится с умыслом п овли­
ять  на общ ественное мнение. Вы слы ш али об арм иях ботов? Создаю тся целые 
подразделения, которые еж едневно «постят» десятки ты сяч комм ентариев в 
социальны х сетях и на форумах, рассылаю т и нф орм ации  в автоматическом 

реж им е десяткам и м иллионов сообщ ений. Цель этих действий одна - с ф ор­
м и р о вать  и ное о б щ еств ен н о е  м н ени е, п о вл и ять  на стаб и л ьн о сть  в госу-

ПЕРСОНАЛЬНЫЕ ДАННЫЕ

У правляю т мнением пользователя сети и прощ е, наприм ер, мигаю щ ие ба 
неры с кричащ им и названи ям и, вроде «Найден секретны й рецеп т фараона.. 
или «Она рассказала тайну своего рож дения» и это  тож е «управляемая инфо 
мация».

В РЕ Д Н Ы Й  К О Н Т Е Н Т "
Вам нравится насилие или оскорбления в реальном  мире? Разумеется, не 

Как же защ и титься от негативной и нф орм ации  в сети?
■ Реестр запрещ енны х сайтов. С айты , содержащ ие порнограф ию  с детым 

пропаганду и п родаж у наркотиков, экстрем истский контент, призы ваю щ ие 
соверш ению  сам оубийств, вклю чаю т в специальны й реестр, которы й рассь 
лается провайдерам . П ровайдер на своем оборудовании закры вает иросмот 
этих сайтов для своих клиентов.

11ричииы такого технологического реш ения различны , но основная прич! 
на в том , что если такой сайт-наруш итель разм ещ ался бы в рунете, т.е. на cej 
верах, располож енны х в Российской Ф едерации, его мож но бы ло бы закрыл 
реш ением суда. В больш инстве своем подобны е сайты  находятся вне юрисдш 
ции Российской Ф едерации, где закры ть их очень сложно. По этой причин 
п росто блокируется п росм отр этих сайтов.

■ Поисковики Яндекс и Google предоставляю т опции  безопасного поиск 
которы й исклю чает из выдачи вредный контен т.

■ В учебны х учреж дениях стоят ф ильтры , которы е такж е закры ваю т с 
п росм отра вредны й контент. щ

■ Родителям доступны  програм м ное обеспечение или опции  провайдер; 
которые получили названи е «Родительский контроль», так  же позволяющи 
оградить детей от вредного контента.

Л И Ч Н Ы Е  Д А Н Н Ы Е .
Л ичны е или персональны е данны е - лю бая информгщ ня, относящ аяся нр> 

мо или косвенно к определенному или определяем ому ф изическом у лицу.
ЧТО ВК11ЮЧАЮ Т В СЕБЯ IIЕРСОНАЛЬНЫЕ ДА Н Н Ь П ^ ^ Ш Ш
В Ф едеральном законе № 152-ФЗ «О персональны х данных» под п е р а  

нальны м и данн ы м и  подразумеваю т любую инф орм ацию , которая позволяв

дарстве, а и ной раз соверш ить даже государственны й переворот.
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ПЕРСОНАЛЬНЫЕ ДАННЫЕ СОЦИАЛЬНЫЕ СЕТИ

определить личность пользователя. То есть это ф ам и лия, имя и отчество, дата 
и место рож дения, адрес, семейное положение, паспортны е данные, п роф ес­
сия, доходы и другая и нф орм ация. П ри этом  пароли к аккаунтам  не являю тся 
персональны м и данны м и, так как не сообщ аю т ничего о человеке.

С согласия пользователя данны е могут становиться общ едоступны м и — 
наприм ер, номер телеф она или e-m ail, которы е вы передаёте ком пании. При 
этом по требованию  пользователя эти данны е долж ны  бы ть убраны  из общ его 
доступа.

КА К 11ПР Е Д А Ю Т С Я  П Е Р С О Н А Л Ь Н Ы Е  Д А Н Н Ы Е ?
За свободны й интернет и бесплатны е сервисы пользователи платят д ан н ы ­

ми. Крупные ком пании вроде G oogle и Яндекса синхронизирую т инф орм ацию  
из различны х источников, чтобы точнее определить предпочтения п ользова­
теля. О ни зарабаты ваю т на рекламе, и чем понятнее будут интересы пользо­
вателя, тем более точное объявлен ие мож но ему показы вать. Так, в Facebook 
пользователю  предлагаю т спонсируемые истории, исходя из стран иц , которые 
ему н равятся, и оставленной  инф орм ации  в публичном доступе (в его п ро ­
филе).

Рейтинговы е системы, вроде Pluso или Liveinternet, п риносят ком паниям  
больш е зн ани й  о пользователях, которые мож но анализировать и продавать 
для создания рекламы. Когда пользователь обращ ается к сервису, он п ри н и м а­
ет условия соглаш ения, где прописаны  условия обращ ения с его данны м и. Мы 
передаём данны е каж ды й раз, когда авторизуемся в сервисе, и показы ваем  своё 
поведение, переходя по страницам  и наж им ая лайки.

Ф А КТЫ !
■ 47 м иллионов пользователей заходят на сайт «Вконтакге» каж ды й день. 

О ни могут увидеть инф орм ацию  о вас.
■ 80% п реступн иков берут инф орм ацию  в социальны х сетях.
■ Л ичная инф орм ац ия используется для краж и паролей.
■ Л ичная и н ф орм ац ия используется для таких преступлений, как ш антаж , 

вы могательство, оскорбление, клевета, киднеппинг, хищение.
В ^ С П О С О Б Ы  ЗА Ш И Т Ы . 

р г ■ П ри регистрации  в социальны х сетях следует использовать только И мя 
или П севдоним (ник);

■ Необходимо настроить приватность в социальны х сетях и других
сервисах;
■ Не публикуйте инф орм ацию  о своем м естонахож дении и (или) мате­
риальны х ценностях;

^ 2  ■ Х орош о подумайте, какую и нф орм ацию  о себе вы хотите опублико­
вать в И нтернете;

■ Не доверяйте свои секреты  незнаком цам  из И нтернета;
■ С оздайте отдельную  электронную  почту для регистрации  в социал! 

сетях;
ВСЕ, Ч Т О  П О П А Л О  В И Н Т Е Р Н Е Т, О С Т А Е Т С Я ТАМ  НАВСЕГДА!

П О М  Н И Т Е : - 3  А В И  Р ТУА Л Ь Н  Ы  Е П Р Е С Т У П Л Е Н И Я  О Т В Е Ч А Ю Т 
Р Е А Л Ь Н О М У  ЗА К О Н У !

Статья 146 УК РФ - Н аруш ение авторских и смежных прав;
С татья 159.6. УК РФ - М ош енничество в сфере компью терной информ а
С татья 165 УК РФ - П ричинение имущ ественного ущ ерба путем об; 

или злоупотребления доверием;
С татья 242 УК РФ - Н езаконны е изготовление и оборот  порнографиче 

материалов или предметов;
Статья 242.1. УК РФ  - И зготовление и оборот  м атериалов или предмеч 

порнограф ическим и и зображ ениям и несоверш еннолетних;
С татья 272 УК РФ - Н еправом ерны й доступ к компью терной информ а
С татья 273 УК РФ - С оздание, использование и распространение вредо 

ных компью терны х программ;
С татья 274 УК РФ - Н аруш ение правил эксплуатации средств хране 

обработки  или передачи компью терной инф орм ации  и и нф орм ац и он н о-i 
ком м уникационны х сетей;

С татья 274.1. УК РФ - Н еправом ерное воздействие на критическую  ин< 
м ационную  и нф раструктуру Российской Федерации.

С О Ц И А Л Ь Н Ы Е  С ЕТ И
С о ц и ал ь н ы е  сети  а к т и в н о  вход ят  в н аш у  ж и зн ь , м н оги е  лю ди p a 6 o i 

и ж и в у т  там  п о сто ян н о , а в Facebook уж е зар е ги стр и р о в а н  м и лли ард  ч 
век , что  я в л я е тс я  одной  седьм ой  всех ж и телей  п лан еты .
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Ч Т О  ТА К О Е С О Ц И А Л Ь НАЯ С ЕТЬ?
«Н овы й тренд» в И нтернете, социальны е сети, начались в 1995 году с ам е­

риканского портала C lassm ates.com  («О дноклассники» являю тся его русским 
аналогом). П роект Оказался весьма успеш ным, что в следую щ ие несколько лет 
спровоци ровало  появление десятка похожих сервисов. Но оф ициальны м  на­
чалом бума социальны х сетей принято считать 2003— 2004 годы, когда были 
запущ ены  Linked In, MySpace и Facebook. В Россию мода на социальны е сети 
приш ла двумя годами позж е — в 2006-м, с появлением «О дноклассников» и 
«ВКонтакте».

С оциальны е сети стали своего рода И нтернет-пристанищ ем , где каж дый 
мож ет найти базу для создания своего виртуального «Я». При этом каж дый 
пользователь получил возм ож ность не п росто общ аться и творить, но и де­
литься плодами своего творчества с м ногом иллионной аудиторией той или 
иной социальной сети.

О днако многие пользователи не понимаю т, что и нф орм ац ия, размещ енная 
ими в социальны х сетях, м ож ет бы ть найдена и использована кем угодно, в 
том  числе не обязательно с благими нам ерениям и. И нф орм ацию  об участниках 
социальны х сетей могут найти их работодатели, бы вш ие или настоящ ие жены 
или м уж ья, сборщ ики долгов, п реступники  и так далее.

Р И С К И  В С О Ц И А Л Ь Н О Й  С ЕТИ.
■ С ам ы й главный риск - это  потеря персональны х данны х и и нф орм ации  

для доступа к аккаунту. Потеря контроля за проф айлом  мож ет привести к р а з ­
личны м  последствиям , таким  как рассылка спама и зараж енны х ф айлов от ва­
шего имени или опубликование вашей переписки с друзьям и;

■ И нф орм аци я, которая появляется в интернете в отнош ении вас, мож ет 
очень повлиять на вас сейчас и в будущем. Н апример, вы можете показы вать, 
что вы лентяй и л #  можете бы ть очень вульгарным в общ ении в социальной  
сети, что характеризует вас с плохой стороны . Именно такой вы вод сделает 
менеджер по персоналу, который будет п риним ать реш ение о приеме вас на 
работу.

Вы можете заинтересовать не только кибер, но и других преступников. 
Н апри м ер , размещ ая инф орм ацию  о своей квартире, благосостоянии вашей 
семьи, сообщ ая, куда

вы с семьей поедете на каникулы , вы можете заинтересовать воров;
■ Через социальны е сети возм ож но зараж ение ваш его компью тера. Злоу­

м ы ш ленники могут взлом ать ваш проф айл, и получить доступ  к аккаунту.
С О В Е Т Ы  П О  Б Е З О П А С Н О С Т И .
О граничьте список друзей. У вас в друзьях не долж но бы ть случайных
и незнаком ы х людей.

* Защ ищ айте свою частную  ж изнь. Не указы вайте пароли, телефоны,
адреса, дату ваш его рож дения и другую личную  информ ацию .
■ Защ ищ айте свою репутацию  - держ ите ее в чистоте и задавай те себе
вопрос: хотели бы вы, чтобы  другие пользователи видели, что вы загруж;

те? Подумайте, преж де чем что-то опубликовать, написать и загрузить;
■ И спользуйте н астройки  конф иденциальности  аккаунта. Н астройте пг 

см отр содержимого вашей учетной записи «только для друзей»;
* П риним айте запросы  в друзья только от тех людей, которы х вы зн аеп  

которы м доверяете;
■ Не используйте веб-кам еру для общ ения с лю дьми, которы х вы не зн ае-
■ Если вы говорите с лю дьми, которых не знаете, не используйте свое реа; 

ное имя и другую личную  информ ацию : имя, место ж ительства, место уче 
и прочее;

■ Если вы действительно хотите встретиться с человеком, с которым г 
знаком ились в интернете, то договоритесь о встрече в общ ественном мест» 
возьмите с собой друга. Если сетевой друг считает, что присутствие кого- 
ещ е плохая идея, то стоит отказаться от встречи;

■ И збегайте разм ещ ения ф отограф ий  в И нтернете, где вы изображ ены  
местности, по которой  мож но определить ваш е местополож ение;

■ При регистрации  в социальной  сети необходимо использовать сложи 
пароли, состоящ ие из букв и циф р и с количеством знаков не менее 8;

■ Для социальной сети, почты и других сайтов необходимо использов* 
разны е пароли. Тогда если вас взломают, то  злоум ы ш ленники  получат дост 
только к одному месту, а не во все сразу;

■ Не разм ещ айте ф отограф ии  и видео со своим и друзьям и без их разреп 
ния. О бращ айтесь к друзьям , чтобы  они такж е соблю дали конфиденциа; 
ность и не разм ещ али ваш и ф отограф ии  и видео в общем доступе;

■ Н икогда не откры вай те подозрительны е ссы лки, даж е если они приш ли 
друзей. Удостоверьтесь в том , что друг выслал эту  ссы лку сам, а его аккаунт 
контрол и руег кибер- преступ ник.
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